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Perfil participantes

¿Quiénes participaron y qué consideramos?
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Perfil de participantes
¿Quiénes participaron?

Tuvimos participantes de varias industrias y sectores: Tuvimos participantes de empresas de diferentes tamaños:

* Ambas industrias obtuvieron la misma participación.
** Se consideran: Educación, Turismo, Telecomunicaciones, Automotriz y 
Sector Público / Gobierno
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Perfil de participantes
¿Qué consideramos?

Se realizaron 10 preguntas divididas entre los siguientes dimensiones:

C
I
B
E
R
S
E
G
U
R
I
D
A
D

Estrategia y Gobierno
Asegurar iniciativas de ciberseguridad / 

seguridad de información alineadas con los 
objetivos institucionales y apetito de riesgo 

definido.

Prevención
Establecer controles efectivos sobre los 
activos más importantes, persiguiendo 

balance entre reducción de riesgos, 
eficiencia y productividad.

Vigilancia
Integrar información de fuentes internas y 

externas para detectar y responder 
proactivamente a ciber-amenazas

Respuesta
Combinar procesos administrativos y 

soluciones tecnológicas para responder 
disrupciones cibernéticas, internas o 

externas.
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Principales resultados

¿Qué captó nuestra atención?
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Principales tendencias
¿Qué captó nuestra atención?

Certificaciones

19% de los 
participantes no ven 
valor de tener 
profesionales 
certificados.

Servicios de terceros

Apenas 20% de 
participantes 
cuentan con 
servicios 
relacionados con 
Vigilancia.

A futuro, las 
tecnología 
emergentes 
generarán demanda 
por servicios de 
ciberseguridad.

BCP

Aún existen 
organizaciones (22%) 
que no cuentan con 
BCP.

Los participantes no 
consideran 
amenazas como 
pandemias (black
swans) en sus BCP.
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Estrategia y Gobierno

Alinear la ciberseguridad con el negocio



Estado de Ciberseguridad Ecuador 2020Deloitte & Touche Ecuador Cía. Ltda. © 2020 10

Estrategia y Gobierno
Estructura

“La industria Detallista 
(retail-comercio) ha 
despuntado afirmando 
que cuentan con un 
responsable que cubre 
ambas áreas (10%)”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Certificaciones

“19% de los participantes 
afirman que ninguna 
certificación genera 
confianza”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Riesgo organizacional

“El 90% de las organizaciones 
participantes consideran a la 
ciberseguridad como un riesgo a 
nivel organizacional”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Gestión de riesgos

“La Banca y Seguros es la 
industria que gestiona 
riesgos de manera formal 
(30%, con o sin certificar), 
mientras que el sector 
Manufactura son los más 
proactivos con respecto a 
enfoque de riesgos, aunque 
informal (8%)”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversión

“Aún existen organizaciones, 
25%, que no tienen mecanismos 
para justificar la inversión 
realizada / a realizar en 
ciberseguridad / seguridad de 
información”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversión – Por industria

Banca y Seguros
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversión – Por industria

Detallista (retail-comercio)
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversión – Por industria

Manufactura
— Sondeo, Marzo-Mayo 2020
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Q&A

¿Tienen alguna duda o inquietud?
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Prevención

Proteger las joyas de la corona proactivamente



Estado de Ciberseguridad Ecuador 2020Deloitte & Touche Ecuador Cía. Ltda. © 2020 20

Prevención
Datos Personales

“El advenimiento de la Ley de 
Datos Personales ha acelerado 
la madurez de enfoques de 
clasificación de información en 
las organizaciones (43%)”
— Sondeo, Marzo-Mayo 2020
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Prevención
Herramientas

“Apenas 3% de los participantes aplican herramientas que mitigan riesgos cibernéticos más comunes 
con base en uso de herramientas como almacenamiento en la nube (Dropbox, Drive, etc.)”

— Sondeo, Marzo-Mayo 2020
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Q&A

¿Tienen alguna duda o inquietud?
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Vigilancia

Escuchar lo que sucede en el ciber-espacio
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Vigilancia
Servicios gestionados por terceros

“La mayoría de servicios 
gestionados por 
terceros se enfocan en 
protección tradicional 
de activos. Servicios de 
vigilancia apenas 
alcanzan un 20% 
(Inteligencia)”
— Sondeo, Marzo-Mayo 2020
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Vigilancia
Demanda para futuros servicios

“La falta de claridad con 
respecto a Cyber Insurance
hace que no sea tan 
demandado como se esperaba. 
El uso de tecnologías 
emergentes generará una 
demanda interesante con 
respecto a consultoría en 
ciberseguridad”
— Sondeo, Marzo-Mayo 2020
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Q&A

¿Tienen alguna duda o inquietud?
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Respuesta

Estar preparado cuando nos ataquen
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Respuesta
Plan de Continuidad del Negocio

“Los Black Swans (eventos de 
muy baja probabilidad, pero 
alto impacto) como las 
pandemias no son consideradas 
en los BCP. Aún existen 
empresas que no cuentan con 
BCP: 22%”
— Sondeo, Marzo-Mayo 2020
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Q&A

¿Tienen alguna duda o inquietud?
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