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Perfil participantes
¢Quiénes participaron y qué consideramos?
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Perfil de participantes
¢ Quiénes participaron?

Tuvimos participantes de varias industrias y sectores:

Banca y Seguros

33%

Detallista (retail - comercio)

13%

Manufactura

12%

Servicios y Tecnologfa

8%

Salud/ Energia*

7% (x2)

Otros**

20%

* Ambas industrias obtuvieron la misma participacion.
** Se consideran: Educacion, Turismo, Telecomunicaciones, Automotriz y
Sector Publico / Gobierno
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Tuvimos participantes de empresas de diferentes tamafios:

Menos de 100 empleados e o o o o o
13% IRREE ]

Entre 100 y 250 empleados e o o o o o o o
0% IRRRERE R
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Perfil de participantes
¢ Qué consideramos?

Se realizaron 10 preguntas divididas entre los siguientes dimensiones:

Estrategia y Gobierno S Pt" e\lleanIOI’;_ -
Asegurar iniciativas de ciberseguridad / > ta SCEL CONLRO ?S etec Jiles £0101E dOS
seguridad de informacion alineadas con los activos mas Importantes, persiguiendo

objetivos institucionales y apetito de riesgo balance entre reduccion de riesgos,
e ride: eficiencia y productividad.

Respuesta
Combinar procesos administrativos y
soluciones tecnoldgicas para responder

>0 - COoOmMmOmKIomMmm@— O

Vigilancia
Integrar informacion de fuentes internasy

externas para detectar y responder disrupciones cibernéticas, internas o
proactivamente a ciber-amenazas externas.
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Principales resultados
¢ Queée capto nuestra atencion?

Deloitte & Touche Ecuador Cia. Ltda. © 2020 Estado de Ciberseguridad Ecuador 2020 7



Principales tendencias
¢ Qué captd nuestra atencion?

Certificaciones

19% de los
participantes no ven
valor de tener
profesionales
certificados.
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Servicios de terceros

Apenas 20% de
participantes
cuentan con
servicios
relacionados con
Vigilancia.

A futuro, las
tecnologia
emergentes
generaran demanda
por servicios de
ciberseguridad.

BCP

Aln existen
organizaciones (22%)
que no cuentan con
BCP.

Los participantes no
consideran

amenazas como
pandemias (black
swans) en sus BCP.
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Estrategia y Gobierno
Alinear la ciberseguridad con el negocio
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Estrategia y Gobierno
Estructura

“La industria Detallista
(retail-comercio) ha
despuntado afirmando
gue cuentan con un
responsable que cubre

ambas areas (10%)”
— Sondeo, Marzo-Mayo 2020
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Estructura del area de Seguridad de Informacién y Ciberseguridad
en su organizacion

V'V VvV VW

Tengo un responsable  Tengo un responsable Tengo uno de los dos No contamos con un
por area (por separado) que cubre ambas areas responsables responsable formal
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Estrategia y Gobierno
Certificaciones

Certificaciones que generan mas confianza al contratar un profesional
en ciberseguridad

01 I

Ve “19% de los participantes
03 afirman que ninguna

04 certificacion genera
confianza”

05 R
7
06
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Estrategia y Gobierno
Riesgo organizacional

Industrias que consideran a la ciberseguridad como parte de su riesgo
organizacional

“El 90% de las organizaciones
participantes consideran a la
ciberseguridad como un riesgo a

nivel organizacional”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Gestion de riesgos

Enfoque utilizado para administrar riesgos de seguridad de informacién
y ciberseguridad

- T T T T~ .4 Si, contamos con un enfoque
-7 ®------- / | formal (ej. SGSI) el cual esta
N A

certificado por un tercero

rf ' / \\ Si, contamos con un enfoque
| -~ 1 47% | formal (ej. SGSI), pero sin certificar

\ / 4 N,
\ ,_ B \ Si, contamos con un enfoque
AN , . I informal
~ < AN /
-~ -

-~

I ” . .
| / \ . No gestionamos riesgos de se-
——————————— ’\ ; guridad de informacién ni

N 7/ ciberseguridad

—
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“La Bancay Seguros es la
industria que gestiona
riesgos de manera formal
(30%, con o sin certificar),
mientras que el sector
Manufactura son los mas
proactivos con respecto a
enfoque de riesgos, aunque

informal (8%)”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversion

Inversién en ciberseguridad justificando el retorno de inversion
(ROI) ante la Alta Administracion

/ “AuUn existen organizaciones,
25%, que no tienen mecanismos

Hasta USD 5,000 . . - . Ny
para justificar la inversion

realizada / a realizar en
No se analiza ROI I

ciberseguridad / seguridad de
Mas de USD 100,000

informacion”
— Sondeo, Marzo-Mayo 2020
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Estrategia y Gobierno
Inversion — Por industria
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Bancay Seguros
— Sondeo, Marzo-Mayo 2020

Inversion en ciberseguridad justificando el retorno de inversién
(ROI) ante la Alta Administracion

Bancay
Seguros

Hasta USD 5,000

No se analiza ROI

Mas de USD 100,000

Hasta USD 100,000

Estado de Ciberseguridad Ecuador 2020

15



Estrategia y Gobierno
Inversion — Por industria

Detallista (retail-comercio)
— Sondeo, Marzo-Mayo 2020

Inversion en ciberseguridad justificando el retorno de inversién
(ROI) ante la Alta Administracion

Detallista
(retail -

Hasta USD 5,000 comercio)
14%

No se analiza ROI

Hasta USD 25,000

Mas de USD 100,000
Hasta USD 100,000
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Estrategia y Gobierno
Inversion — Por industria
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Manufactura
— Sondeo, Marzo-Mayo 2020

Inversion en ciberseguridad justificando el retorno de inversion
(ROI) ante la Alta Administracion

Manufactura

12%

No se analiza ROI

Hasta de USD 5,000

Mas de USD 100,000

Hasta USD 100,000
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Q&A
dTienen alguna duda o inquietud?
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Prevencion
Proteger |las joyas de |la corona proactivamente
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Prevencion
Datos Personales

Clasificacion de informacién dentro de la organizacién

Consideramos informacién

personal dentro de nuestro

esquema de clasificacion de
informacion
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La informacién personal no
es considerada en nuestro
esquema de clasificacion de
informacion

Aln no contamos con un
esquema de clasificacion de
informacién

“El advenimiento de |a Ley de
Datos Personales ha acelerado
la madurez de enfoques de
clasificacion de informacion en
las organizaciones (43%)”

— Sondeo, Marzo-Mayo 2020
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Prevencion
Herramientas

Herramientas utilizadas para prevenir riesgos cibernéticos

3%
15% 4
0
r7/
0
1 0 ’6 Herramientas
1 9*% anteriores mas:
«IDM
53% - MDM
Herramientas - CASB
anteriores mas:
Herramientas *bLp
anteriores mas: * Anti-DDoS
Herramientas = Cifrado
anteriores mas: + SIEM
« Anti spam
« WAF

Backup, Firewall /
IDS y Antivirus

“Apenas 3% de los participantes aplican herramientas que mitigan riesgos ciberneticos mas comunes
con base en uso de herramientas como almacenamiento en la nube (Dropbox, Drive, etc.)”

— Sondeo, Marzo-Mayo 2020
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Q&A
dTienen alguna duda o inquietud?
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Vigilancia
Escuchar lo que sucede en el ciber-espacio
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Vigilancia
Servicios gestionados por terceros

Principales servicios de ciberseguridad gestionados por terceros

“La mayoria de servicios
gestionados por

te rC e |'O S S e e ﬂ fO C a ﬂ e ﬂ '/56% \.,] z‘leo;iatgzrrs;gaddeyeventc;;“
\  ciberseguridad

oroteccion tradicional T >
de activos. Servicios de - o Y

vulnerabilidades 'f\53%’/ .- 34% Gestién de incidente)
vigilancia apenas B
alcanzan un 20% <

(Inteligencia)”

Monitoreo ;" Inteligencia de
29% 20% ciber-amenazas )
— Sondeo, Marzo-Mayo 2020 T G

anti-fraude
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Vigilancia
Demanda para futuros servicios

Principales servicios de ciberseguridad a necesitar o contratar en mediano y largo plazo

Asesoria legal en
ciberseguridad

14%

Pélizas contra
ciberataques

23%

Asesoria en tecnologias
emergentes (RPA, IA, IOT)

31%

Asesoria en tratamiento de
datos personales
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“La falta de claridad con
respecto a Cyber Insurance
hace que no sea tan

demandado como se esperaba.

El uso de tecnologias

emergentes generara una
demanda interesante con
respecto a consultoria en

ciberseguridad”
— Sondeo, Marzo-Mayo 2020
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Q&A
dTienen alguna duda o inquietud?
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Respuesta
Estar preparado cuando nos ataquen
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Respuesta
Plan de Continuidad del Negocio

Amenazas consideradas en el Plan de Continuidad de Negocio (BCP)

Amenazas socio-politicas
y econémicas

“Los Black Swans (eventos de 44%

muy baja probabilidad, pero

alto impacto) como las Amenazas relaconadas
pandemias no son consideradas ‘"’“;;g;;“““ 66%

en los BCP. Aun existen

empresas que no cuentan con

. o/ Amenazas tecnolbgicas

— Sondeo, Marzo-Mayo 2020 No contamos con BCP
22%
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Q&A
dTienen alguna duda o inquietud?
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